
 Sécurisez votre nom de domaine et votre marque

Astuce pro :

N'utilisez jamais votre adresse e-mail personnelle (ex: jean.dupont@entreprise.fr) pour 

enregistrer votre nom de domaine. Si vous quittez l'entreprise ou changez de boîte mail, 

l'accès sera perdu. Utilisez toujours une adresse générique et partagée (ex: direction@ ou 

webmaster@).

Audit de propriété 
(RGPD)

J'ai identifié le bureau 
d'enregistrement. Je sais 

chez qui mon domaine est 

acheté (OVH, Gandi, Ionos, 

etc.) et j'ai les codes d'accès.

Mon entreprise est la 
propriétaire légale. J'ai 

vérifié le "WHOIS" interne : le 

contact "titulaire" (ou 

Registrant) est bien au nom 

de mon entreprise (avec mon 

SIRET), et non au nom de 

mon agence web ou d'un 

freelance.

Je suis le contact 
administratif. L'agence web 

peut être le "contact 

technique", mais les droits 

administratifs et facturation 

m'appartiennent.

Protection juridique et 
défensive

Ma marque est déposée à 
l'INPI. J'ai protégé mon nom 

officiel dans les classes 

correspondant à mon secteur 

d'activité (indispensable en 

cas de litige).

J'ai acheté les extensions 
clés. Je ne possède pas que 

le .fr ou le .com. J'ai aussi 

acheté les extensions 

défensives principales (.net, 

.eu, .info) pour bloquer les 

cybersquatteurs.

Mes comptes sociaux sont 

verrouillés. J'ai créé des 

comptes au nom de ma 

marque sur tous les réseaux 

sociaux même ceux que je 

n'utilise pas, pour éviter 

l'usurpation d'identité.

Prévention des pannes et 
des cyberattaques

Le renouvellement 
automatique est activé. J'ai 

activé l'auto-renouvellement 

et vérifié que la carte 

bancaire associée n'est pas 

expirée.

J'ai mis en place une veille, 
une alerte ou un outil de 

monitoring) pour être 

prévenu si un nom de 

domaine très proche du 

mien (typosquatting) est 

déposé par un tiers.

Je connais les recours. En 

cas de cybersquatting, je 

sais que je ne dois pas payer 
de rançon, mais utiliser les 

procédures de récupération 

rapides (UDRP pour le .com, 

ou Syreli/Afnic pour le .fr).

Notes :

Votre site attire les clients, mais qu’en est-il de sa performance ? 

Testez la performance et la sécurité de votre site avec les diagnostics AVNU.fr

avnu.fr
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