Q Avenir

Numeérique
Sécurisez le travail a distance

.1 , Astucepro:
Ne cherchez pas la perfection immédiate. Commencez par cocher les cases des
Piliers 1 et 2, ils couvrent a eux seuls prés de 80% des risques courants.
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Les acces

(O MFA:

I'authentification a
deux facteurs (code
recu par SMS ou
application) est
activée sur TOUTES
les boites mail et
outils métiers.

(O Mots de passe
robustes : aucun
mot de passe ne
contient
d'informations
personnelles.
Utilisation de
phrases secrétes.

(O zéro stockage "en
clair” : les mots de
passe ne sont jamais
inscrits sur des post-
it ou un fichier Excel,
mais dans un
gestionnaire de mots
de passe sécurisé.

Notes :

Le matériel

Mises a jour
automatiques :
Windows, Mac, iOS
ou Android sont
configurés pour
s'actualiser seuls. Une
faille de sécurité est
souvent une porte
que I'on a oublié de
fermer.

Ecran verrouillé : le
verrouillage
automatique est réglé
sur 2 minutes
maximum pour éviter
les regards indiscrets
en cas d'absence
momentanée.
Session dédiée : si
I'ordinateur est
personnel, une
session "Travail”
distincte a été créée
pour sécuriser I'accés
aux fichiers pro.

Le réseau

(O connexion chiffrée

(VPN) : le VPN est activé
systématiquement,
surtout lors de
connexions sur des
réseaux Wi-Fi publics
(train, café, coworking).
Sécurité de la box : le
mot de passe par défaut
de la box internet du
domicile a été modifié.

Votre site attire les clients, mais qu’en est-il de sa performance ?

Le facteur
humain

Réflexe "Anti-
phishing” : avant de
cliquer sur un lien ou
une piéce jointe, je
vérifie
systématiguement
I'adresse email de
'expéditeur (méme
s'il prétend étre le
patron ).
Procédure d'alerte :
je sais exactement
qui contacter
(interne ou
prestataire) si je
pense avoir fait une
erreur ou si mon
ordinateur a un
comportement
étrange.

Testez la performance et la sécurité de votre site avec les diagnostics AVNU.fr

avnu.fr
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